OZEL NITELIKLI KiSISEL VERI iSLEME PROSEDURU

1. Amag

Lotus Saghk A.S. (“Sirket”) ‘de kurumsal bilgilerin ve kisisel verilerin gizlilik, bltlnlik ve erisilebilirlik unsurlari
acisindan korunmasini saglamak, Sirket tarafindan Ozel Nitelikli Kisisel Verilerin islenmesine, korunmasina

yonelik yontem ve sireglere iliskin esaslari belirlemektir.

2. Kapsam

Sirket’deki tim bilgi varliklari ve Ozel Nitelikli Kisisel Veri’ler bu prosedir kapsamindadir.

3. Tanimlar
Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir
iradeyle agiklanan rizadir.
ligili Kullanici Verilerin teknik olarak depolanmasi,korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
Uzere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel
verileri igsleyen kisilerdir.
Kisisel Veri/Veriler Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli
bilgidir.
' Ozel Nitelikteki Kisisel Irk, etnik kéken, siyasi diistince, felsefi inang, din, mezhep
Veri/Veriler veya diger inanglar, kilik kiyafet, dernek vakif ya da sendika

Uyeligi, saglk, cinsel hayat, ceza mahkOmiyeti ve glivenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.
Kisisel Verilerin Islenmesi Kisisel Verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan vyollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi

ya da kullanilmasinin engellenmesi gibi veriler Uzerinde
gerceklestirilen her tirli islemdir.
Dogrudan Tanimlayicilar Tek baslarina, iliski icinde olduklari kisiyi dogrudan aciga
cikaran, ifsa eden ve ayirt edilebilir kilan tanimlayicilaridir.
Dolayh Tanimlayicilar Diger tanimlayicilar ile bir araya gelerek iligki icinde olduklari

kisiyi agiga cikaran, ifsa eden ve ayirt edilebilir kilan
tanimlayicilaridir.

Kisisel Veri Sahibi/llgili Kisi Sirket i¢ ve dis paydaslari, Sirket yetkilileri, sirket is ortaklari,
tedarikgiler, danismanlarimiz, ¢alisanlarimiz ve galisan
adaylarimiz, ziyaretgilerimiz, musterilerimiz, potansiyel
musteriler ve Uclincl kisiler, resmi kurumlar, bankalar,
bagimsiz denetim kuruluslari gibi kisisel verisi sirket tarafindan
islenen gercek kisileri ifade eder.

Veri Sorumlusu Kisisel verilerin isleme amaclarini ve yontemlerini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan tizel kisidir.

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina
kisisel veri isleyen gercek ve tizel kisidir.
Kanun 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu ifade eder.
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Yonetmelik

28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmeliktir.

KVK Kurulu

Kisisel Verileri Koruma Kurulu’dur.

Kayit Ortami

Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tirli ortamdir.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemini ifade eder.

Imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesidir.

Anonim Hale Getirme

Daha oncesinde bir kisiyle iliskilendirilmis olan verilerin, baska
verilerle eslestirilerek dahi higbir surette kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kigisel Verilerin Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin llgili Kullanicilar igin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesidir.

Kisisel Verilerin Yok Edilmesi

Kisisel verilerin hig kimse tarafindan higbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi
islemidir.

Periyodik Imha

Kanun’da yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemidir.

4. Sorumlular

Bu prosediiriin hazirlanmasindan IK ve Bilgi islem Bolimi, uygulanmasindan tim departmanlar,

onaylanmasindan ilgili birim yoneticileri sorumludur.

5. Uygulama

isbu politika, Sirket’in islemekte oldugu Ozel Nitelikli Kisisel Veriler'e yénelik tim faaliyetleri kapsar ve s6z

konusu faaliyetlere uygulanir.

Ozel Nitelikli Kisisel Veri niteligi tasiyan verilerin korunmasini ve kurumsal bilgilerin givenligini her zaman en

Ust dlzeyde saglar.

6698 Sayili Kisisel Verileri Koruma Kanunu basta olmak (izere, ilgili tim yasa, yonetmelikler ve mevzuatlarin

yani sira uluslararasi standarda uygun bir sekilde calisir.

Calisanlarimizin, tedarikgilerimizin, is ortaklarimizin, ¢cevrenin ve toplumun stirekli memnuniyetini dengeli

bicimde saglamak icin onlarla is birligi igerisinde olup, basta 6698 Sayili Kisisel Verileri Koruma Kanunu’nun

gerekliliklerini ve diger var olan yasal gereklilikleri karsilamaya 6zen gozetir.

Bilgi glivenligi amac ve hedeflerini, ihtiyag ve beklentilerini karsilayarak Ozel Nitelikli Kisisel Veriler'in korunmasi

bakimindan bilgi glivenligini her zaman en Ust diizeyde saglar.
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Kurumun veri koruma kurulu tarafindan belirlenmis yontem ile diizenli araliklarla kurumun ilgili ¢alisanlarina

kurumda islenen Ozel Nitelikli Kisisel Veriler hakkinda farkindalik egitimleri verilir.

Ozel Nitelikli Kisisel Veriler'in islenme sarti 6698 Sayili Kisisel Verileri Koruma Kanunu’nda asagidaki sekilde

tarif edilmistir;

Ozel Nitelikli Kisisel Verilerin Islenme Sartlan

MADDE 6-

(1) Kisilerin irki, etnik kdkeni, siyasi duslincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik
ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel hayati, ceza mahk(imiyeti ve glivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri Ozel Nitelikli Kisisel Veridir.

(2) Ozel Nitelikli Kisisel Verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngoriilen hallerde
ilgili kisinin acik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak
kamu saglhginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuriatilmesi, saglk hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yukimlalGgi altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi

aranmaksizin islenebilir.

(4) Ozel Nitelikli Kisisel Verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin

alinmasi sarttir.

ilgili Madde asagidaki sekilde aciklanabilir.

Kanunlarda Ongériilen Bir Hal

Madde 6 Varsa Yoksa
o Irk
e FEtnik Kdken
e Sijyasi Dustince
e Felsefiinanci

Acik riza aranmaz Acik riza sart

e Dini Acik riza aranmaz Acik riza sart
e Mezhebi
e Diger inanclari
Kilik Kiyafet Acik riza aranmaz Acik riza sart
Uyelikler Acik riza aranmaz Acik riza sart
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Madde 6 Varsa Yoksa

e Dernek
e Vakif
e Sendika

Kamu  saghginin  korunmasi,
koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin
yuratialmesi, saglik hizmetleri ile
finansmaninin  planlanmasi  ve
yonetimi amaciyla sir saklama
yakimlalagu  altinda  bulunan
kisiler veya vyetkili kurum ve
kuruluslar tarafindan islenmesi
halinde acik riza aranmaz.

Saglik Ve Cinsel Hayat Acik riza sart

Ceza Mahk{miyeti Ve
Guvenlik Tedbirleri
Biyometrik Ve Genetik
Veriler

Acik riza aranmaz Aclik riza sart

Acik riza aranmaz Acik riza sart

Ozel Nitelikli Kisisel Veriler, kisisel veri envanteri esas alinarak hangi siireglerde, hangi departmanlar tarafindan
ve isleme amaglarina gore tasnif edilerek erisim haklari tanimli ¢alisanlarca islenmesini esas alir. Ozel Nitelikli

Kisisel Veriler dahil her tlrlu verinin islenmesinde gerekli idari ve teknik tedbirler alinir.

Saklama sirelerine uyularak sire sonunda imha prosediiriinde belirtilen esaslar dahilinde imha edilir. Bu

hususlarin disinda kalan her tiirlii uygulama veri ihlali kapsaminda degerlendirilir.

Fiziksel olarak islenen (toplanan, lizerinde islem yapilarak yeniden diizenlenen, saklanan, génderilen) tim
Ozel Nitelikli Kisisel Veriler ve veri setleri sadece tanimlanmis kisilerce islenir. Ornegin; Calisan saglik bilgileri
sadece is yeri hekimi ve diger saglik gérevlisi tarafindan islenir. isleme kosullari icin gerekli tedbirler alinir.

Ornegin; kilitli ve erisimi giic dolaplarda saklanir.

Bu verilerin transferi sirasinda verinin ¢ikis noktasindan varis noktasina kadar bitlnlGgi ve ifsa edilemezligi

saglanir.

Elektronik olarak islenen (toplanan, tizerinde islem yapilarak yeniden diizenlenen, saklanan, génderilen) tim
Ozel Nitelikli Kisisel Veriler sadece tanimlanmis kisilerce islenir. Ornegin Erisim kontrolii icin islenen parmak izi,

sadece IT birimi icinde gorevlendirilmis kisilerce islenir.

Ozel nitelikli elektronik verinin bulundugu yapisal ortam sifreli ise sifre sadece tanimli kisilerde bulunur. Veri,
kriptolanarak saklaniyor ise kripto anahtari sadece tanimli kisilerde bulunur. Verinin kurum disina ¢ikarilmasi
durumunda veri ve erisim sifre ya da anahtarlari ayri ayri ortamlarda génderilir. Ornegin veri ve veri sifresi

ayni e-mailde gonderilmez.
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Yapisal olmayan Ozel Nitelikli Kisisel Veriler (Dosya sunucu ve kisisel bilgisayarlardaki Word, Excel, Pdf vs.)
BT midirliginin belirledigi ortak klasérlerde, belirlenmis erisim yetkileri dahilinde tutulur. Ozel Nitelikli

Kisisel Verilerin islenmesi, transferi ve saklanmasi icin kriptolama veya sifreleme 6nlemleri alinir.

Ozel Nitelikli Kisisel Veriler'in ayri yedeklenmesi esastir. Yukarida bahsedilen kurallar; muhtelif ortamlara

alinmis veri yedekleri icin de aynen gegerlidir.

Yapilandirilmis ortamdaki (veri tabanlari) Ozel Nitelikli Kisisel Veriler’in korunmasi igin veri tabani tablo
bazinda veya kullanici ara yuzleri esas alinarak islenen kisisel verilerin, isleme yetkisi olan kullanicilar
tarafindan islendigi temin edilir. Saklanma siireleri sona eren veriler tespit edilerek, saklama ve imha
prosediiriinde belirlenen esaslar dahilinde kisisel veriler yok edilir.

Faaliyetlerimiz esnasinda yeni bir Ozel Nitelikli Kisisel Veri isleme siireci olustugunda; éncelikle Ozel Nitelikli
Kisisel Veri'nin (kanunlarda 6ngorilmemesi halinde) agik riza kaydi alinmaksizin islenemeyecegi géz 6niinde

bulundurulur. (Yasanin madde 6(2) dikkate alinarak) . Gerekli agik riza kayitlarinin alinmasi sarttir.

Sirecin sahipleri ile birlikte veri koruma kurulunun goérevlendirecegi diger sorumlular ile birlikte sireg
tariflenir, kisisel veri envanterine kayit yapilir. Kayit sonunda VERBIS’e beyan edilmesi gerekli olacak, ilgili kisi
gruplar, isleme sarti, veri kategorisi, amag, saklama siiresi, idari ve teknik tedbirlerin VERBIS beyanindan

farkhliklar géstermesi halinde VERBIS bilgilerinde giincelleme yapilir.
Faaliyetlerimiz esnasinda var olan OZEL NITELIKLI KiSISEL VERI isleme siireci ortadan kalktiginda;

e Acik nizasi bulunan ilgili kisiler bilgilendirilir,
e Siirecin sahipleriile birlikte veri koruma kurulunun gérevlendirecegi diger sorumlular ile birlikte strec,

kisisel veri envanterinden silinir.

Kisisel veri envanterinden alinacak 6zet beyan tablosu incelenerek, VERBIS e beyan edilmis &nceki bilgiler ile

farkliliklar gdstermesi halinde VERBIS’ e beyan bilgilerinde revizyon yapilir.

Saklama siiresi sona eren OZEL NITELIKLI KiSISEL VERI, imha prosediiriinde belirtilen sekilde imha edilir.
Kisisel veri envanterinden silinir. Kisisel veri envanterinden alinacak 6zet beyan tablosu incelenerek, VERBIS’

e beyan edilmis énceki bilgiler ile farkhliklar géstermesi halinde VERBIS’e beyan bilgilerinde giincelleme

yapilr.

Veri isleyenler ile yapilan sdzlesmeler cercevesinde paylasilan OZEL NITELIKLi KiSISEL VERI'nin paylasma
ortamlari, kurallari ve erisim yetkileri her bir veri isleyen ile ayri ayri belirlenerek s6zlesme ya da projenin
devam ettigi slirece yirirlikte kalir. Sozlesme bitiminde sir saklama yukimliliglinin devam edecegi

taraflarca dikkate alinir.
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Olasi ihlallerde 6ncelikle OZEL NITELIKLi KiSISEL VERI’lere erisim haklari bulunan calisanlarin aktiviteleri

incelenir.
Kisisel Verilerin Korunmasi Politikasinin duyurusunu yaparak tim taraflarin haberdar olmasini saglar.

Bu politika, KVK dilizenlemelerinin gerektirmesi halinde veya sirketin veri sorumlusu, temsilcisi veya
Komite’nin gerekli gordigl hallerde yonetim kurulu onayi ile degistirilebilir. KVK, isbu politika arasinda bir

uyumsuzluk olmasi halinde KVK Diizenlemeleri esas alinir.

6. Kayitlar

Bu prosediiriin uygulanmasi sonucu ortaya cikacak kayitlar saklanir.

7. Guncelleme Ve Uyum

Sirketimiz, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlari uyarinca ya da sektérdeki ya da bilisim
alanindaki gelismeler dogrultusunda Ozel Nitelikli Kisisel Veri isleme Prosediiriinde degisiklik yapma hakkini

sakli tutar.

isbu Ozel Nitelikli Kisisel Veri isleme Prosediiriinde yapilan degisiklikler derhal metne islenir ve degisikliklere

iliskin agiklamalar politikanin sonunda agiklanir.

KVKK ve ilgili diger mevzuat hiikiimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde, dncelikle KVKK

ve ilgili diger mevzuat hiikimleri uygulanacaktir.

8. Degisiklik Notlari

TARIH ACIKLAMA
08.04.2018 Politika ilk kez olusturuldu
16.01.2023 Genel Diizenleme Yapildi
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